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要旨 

サーバ管理システムにおいて，管理サーバの故障問題を解決するために，専用の管理サーバを必要としないサーバ管理
システムが報告されている．このシステムではクライアントにサービスを提供する各サーバが管理サーバの機能（管理対
象サーバの監視及び故障サーバの復旧処理）を有するため，管理ファイルを共有する必要があり，専用のファイルサーバ
を導入している．しかし，そのファイルサーバが故障した場合，サーバ管理が継続できなくなる．そこで，クライアント
にサービスを提供するサーバをクラスタ構成し，簡易化されたデータの冗長化方式を採用した高可用性ファイルサーバシ
ステムを提案する．サーバ故障時などの対処を自動化し，運用管理者の負担を軽減する構成としている． 
 
Abstract 
     In server management, server management systems not requiring a dedicated management server have been 
reported to solve the problem of management server failures. In this system, because each server (target server) providing 
services to clients has the functions (monitoring the target server and recovering failed server) of a management server, 
management files must be shared. Therefore, a dedicated file server is introduced. However, if that file server fails, server 
management cannot continue. Therefore, we propose a high-availability file server system with a simplified system 
configuration in which servers providing services to clients are clustered. The system is designed to automate dealing with 
server failures. Thus, the burden on operations managers is reduced. 
 

1. はじめに 
近年，インターネットサービスは我々の日常生活に欠かせないものとなっている．そのサービスを提

供するためにはサーバの役割が重要となる[1]．そのため，サーバの故障検出や復旧処理など，高可用性

を考慮したシステムが必要となる．そこで，データセンタにおける蓄積データとサービス配信において，

災害などによる故障の影響を低減するデータバックアップとサービスマイグレーションを統合した緊

急保護方式[2]や Kubernetes と分散ストレージを使用することによる高可用性サーバシステムの実現手

法[3]が報告されている． 
高可用性を実現する方法として，一般的に High Availability（HA）クラスタシステム[4]が採用されて

いるが，冗長化対象のサーバ群が同一サービスとなる構成が基本のため，様々なサービスを提供する高

可用性サーバシステムを想定すると管理の複雑化が懸念される．また，Load Balancer（LB）による負荷

分散クラスタシステム[4]も多く採用されているが，サーバ故障により冗長化を維持できなくなる問題を

有している．そこで，単純化したサーバ管理プログラムを使用し，1 台の実サーバで複数台の実サーバ

の機能をバックアップ可能な動的バックアップサーバシステム[5]が提案されている．しかし，専用の管

理サーバを使用しているため，そのサーバが故障した場合，サーバ管理が継続できなくなる． 
そのため，専用の管理サーバを必要としないサーバ管理システムとして P2P 方式サーバ管理システム

[6]やリング型動的バックアップサーバシステム（Ring-type Dynamic Backup Server System: RDBSS）[7]
が報告されている．ここで，本論文で使用する RDBSS（[3.5. 導入対象とする RDBSS の概要]を参照）

は，Microsoft 社の Redirected Drive Buffer Subsystem（RDBSS と略されることが多い）とは異なる．P2P
方式サーバ管理システムや RDBSS ではクライアントにサービスを提供するサーバが管理サーバの機能

（管理対象サーバの監視及び故障サーバの復旧処理）を有するため，各サーバが管理ファイルを共有す 
 

［研究論文］ 
2025 年 4 月 17 日受付, 2025 年 7 月 11 日改訂, 2025 年 8 月 20 日受理 
© 情報システム学会 
 



情報システム学会誌 Vol.21, No.1 

29 
JISSJ Vol.21, No.1 

る必要がある．一般的な IT システムにおいても複数台のサーバから構成されているため，サーバ間の

データ共有が重要となる．そのため，データ共有に関するシステムの実装や研究が行われている

[8][9][10][11][12][13][14][15][16]． 
しかしながら，サーバ管理システムにおけるデータ共有システムでは低コストや高可用性の実現及び

システムトラブル時における運用管理者の負担軽減を考慮し，システム構成の複雑化を防ぐ必要がある． 
そこで，本研究の目的として，RDBSS を導入対象とし，クライアントにサービスを提供するサーバ

をクラスタ構成し，簡易化されたデータの冗長化方式を採用した高可用性ファイルサーバシステムの開

発を行う．提案システムではファイル共有を提供するサーバが故障した場合においてもデータの冗長化

構成を構築しており，単一障害点（Single Point Of Failure: SPOF）を考慮した構造としている．その詳細

な構成を示すとともに，共有エリアにおけるデータアクセスの監視に Linux の Inotify を採用し，効率的

なアクセス（作成，編集，削除）の分析方法を示す．また，提案システムにおいてサーバが故障した場

合の復旧方式を詳細に述べ，提案方式を採用した実験システムを構築し，サーバ故障時の復旧処理に要

する時間を示す． 
本論文の残りの部分は以下のように構成する．2．では実装システム及び先行研究について述べ，3．

では提案システムの詳細構成及び導入対象とする RDBSS の概要を示す．4．ではサーバ故障時における

復旧処理方式について述べ，5．では実験システムの構成や仕様を示し，動作実験により提案システム

の評価を行い，その結果と考察を述べる．最後に結論を 6．で述べる． 
 
2. 実装システム及び関連研究 
実装システムにおけるデータ共有に関し，専用のファイルサーバを使用する方式やストレージエリア

ネットワークを構成し，専用のストレージを設置する方式が一般的に採用されている．しかし，これら

の方式はデータを共有するサーバ台数に応じて仕様を考慮する必要があり，コスト面が懸念される．ま

た，これらの方式では一般的にデータの冗長化を実現するために，ファイルサーバまたはストレージの

共有エリアを Linux の rsync コマンドなどを使用してバックアップサーバと同期を行う[8]．しかし，rsync
では共有エリアに保存されている全データのステータスを確認後，必要データの複製を行うため，複数

台のバックアップサーバと rsync による接続を行う場合，ファイルサーバの負荷が懸念される．Software 
Defined Storage（SDS）[9]による高可用性ファイルサーバシステムの実装も多く採用されている．SDS
ではクライアントにサービスを提供する各サーバをクラスタ化し，その空きストレージ容量を使用して

論理的なファイルサーバを構築しており，クラスタ内のサーバ間で冗長化構成を構築してデータの高可

用性を実現している．また，Linux の Distributed Replicated Block Device（DRBD）により複数のサーバ

にネットワークを通じてブロックデバイス単位でミラーリングを行うシステムも実装されている．しか

しながら，DRBD によるクラスタシステムの構築は SDS と同様で，設定や運用の難易度が高く，システ

ム構成が複雑なため，専門の SI ベンダーによる構築や保守が必要となり，導入及び運用コストが懸念さ

れる． 
サーバ管理システムにおいて，共有対象のデータの差分のみをフルメッシュ接続により転送し，デー

タ共有を可能とする同期的編集方式（Synchronous Editing Method: SEM）[10]が報告されている．この方

式は効率の良い転送方式を実現しているが，フルメッシュ接続を採用していることからサーバ台数が増

加した場合の通信性能に懸念がある．更に，この方式は文献[6][7]のサーバ管理システムに特化している

ため，汎用的な使用はできない． 
データ共有に関する安全性の検討がされており，不正なファイル操作を防ぐためにソフトウエア設定

の範囲で解決する報告[11]や IoT アプリケーション開発支援ツールである SINETStream を用いて，暗号

化処理や研究グループ内のメンバ間での柔軟なアクセス制御など，データを安全に管理するための機能

が提案されている[12]．サーバ管理システムにおいて，安全なデータ共有は非常に重要な要素となる．

しかし，サーバ管理システムでは管理者権限でのファイル操作やデータ共有が行われるため，特別な安

全機能の追加は不要となる． 
データ共有の基本となるのがストレージシステムであり，この障害に関する検討も進められている．

ドライブ障害やサーバ障害がシステムの信頼性に与える影響を分析するための信頼性モデルおよび評

価式の提案[13]やサーバ管理システム用の高可用性ファイルサーバシステムに関する報告[14]もされて

いるが，実システムにおける検証がされていない． 
広域な範囲におけるデータ共有に関する研究も進められている．広域データ共有用ネットワークを開

発するために，伝送装置による遅延要因を分析し，遠隔サーバ間でバス信号を超低遅延に伝送するバス

接続方式が提案されている[15]．広域なデータ共有を低遅延で実現することは非常に重要である．しか
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し，光バス装置及びその伝送路に要するコストの高額化が懸念される．また，広域環境でのデータ共有

を実現する Gfarm とクラウドストレージを組み合わせた階層型ストレージシステム[16]が報告されてい

る．このシステムは参照頻度が少ないデータをクラウドストレージに移行することにより効率的なデー

タ共有を実現している．この共有方式は非常に効率的であるが，管理ファイルなどの機密情報を保存す

る場合の配慮が懸念される． 
サーバ管理の高可用性を確保するために，データ共有の確実性が求められるサーバ管理システムとし

て，Pacemaker と Corosync の協調動作による HA クラスタシステムや提案システムの導入対象としてい

る RDBSS が挙げられる．これらのシステムは専用の管理サーバを必要としない．また，この HA クラ

スタシステムは冗長化対象のサーバリソースを詳細に調査でき，RDBSS に比べ高速な障害対策を実現

している．しかし，クラスタに所属するサーバが故障した場合，冗長化対象のサーバ数が減少してしま

う．RDBSS はサーバ故障が発生した場合，バックアップサーバを作成することで，冗長化対象におけ

るサーバ数の減少を防いでいる．また，Pacemaker と Corosync の設定は非常に柔軟である反面，設定が

複雑であり，運用面においても広範な知識が要求される．RDBSS は１つの管理プログラムが 1 台のサ

ーバを管理するシステムの集合体となっており，シンプルな構成となっている． 
高可用性ファイルサーバシステムでは，「制御プログラム及びシステム構成が単純であること」，「シ

ステム故障に対して高速な復旧処理が可能なこと」，「コストを考慮していること」，「汎用性や拡張性を

有すること」が重要であるが，上述した実装システムや関連研究では，このすべてを兼ね備えたシステ

ムは存在しない． 
 
3. 提案ファイルサーバシステムの構成及び導入対象システムの概要 

3.1. 提案システムの設計概要 
実サーバでシステムを構成する場合，各サーバにおいて SPOF を防ぐため，ストレージ障害対策とし

て RAID 構成及び電源の 2 重化が必要となる．本提案システムでは RDBSS における管理用データの冗

長化を行う．RDBSS ではシステム起動時にそのデータの参照を行い，サーバ故障等の復旧処理時にそ

のデータの参照や編集が行われる．この編集時に，提案システムにおけるデータの冗長化処理が発生す

る．また，一般的にサーバに採用するストレージはオーバースペックとなる傾向がある．そのため，ク

ライアントにサービスを提供する各サーバの空きストレージ容量を有効的に活用する．一般的なサーバ

システムにおいて，各サーバは共有すべきデータをローカルではなく，ネットワーク経由でファイルサ

ーバなどに保存する．そのため，空きストレージ容量は数 GB 以上となることが予想される．提案シス

テムでは今後のサービス拡張などを考慮し，各サーバにおける空き容量の 50%で最小となる値を使用可

能容量とする．本論文では RDBSS の管理用のデータを冗長化するため，各サーバにおいて 10MB 程度

の容量を確保する． 
 
 
 
 
 
 
 
 
 

図 1 提案システムの基本構成 

構成としては，図１に示すように各サーバをクラスタ化し，ファイルサービスを提供可能なシステム

を構築する．システムにおける役割として，ファイル共有用サーバを 1 台とし，データの冗長化用サー

バ（Data Redundancy Server：DRS）を複数台とする．データの冗長化構成としては，ファイル共有用サ

ーバのデータを冗長化用サーバ１（DRS1）に転送する．また，データの冗長化をより強固にするため，

DRS1 のデータを更に冗長化用サーバ 2（DRS2）に転送する．システム動作時には，ファイル共有用サ

ーバと DRS1 は相互に，DRS1 は DRS2 のネットワーク接続の確認を行う．提案システムは，ファイル

共有用のデータにおける高可用性の実現方法に関し，システム構造等を単純化している．そのため，ネ

ットワーク接続に関する監視のみを行い，接続先のサーバが故障，過負荷や異常動作などによりネット

ワーク接続ができなくなった場合に対処を行う．運用管理者の負担軽減を考慮し，その対処は自動化す

る． 
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3.2. 提案システムの初期設定 
図 2 に提案システムにおける初期設定を示す．提案システムでは，クライアントにサービスを提供す

る各サーバをファイル共有用サーバ，DRS1，DRS2 や予備サーバ（サーバ故障時に提案システムとして

動作）のいずれかに割り当てる．Server list ファイルには稼働しているサーバのホスト名，IP アドレス

及び状態（提案システムとして動作するサーバは“0”，予備サーバは“1”，故障サーバは“2”）が記録

されている．システムの初期設定としては，導入するシステムの過去の稼働状況やサーバストレージの

空き容量などを参考にし，図に示すように FS（ファイル共有用サーバ）を 1 台，DRS1 と DRS2 は一組

で構成し，“DRS1_1，DRS2_1”を 1 組目として複数組とする．ファイル共有用サーバに必要となる情報

は File sharing server ファイル，データの冗長化用サーバに必要となる情報は Data redundancy server ファ

イルに記録する．File sharing server ファイルにはファイル共有用サーバ名，提案システム用の共有エリ

アのディレクトリ名，ファイル共有用サーバ内で RDBSS が使用する共有エリアのシンボリックリンク

名，DRS1 とのマウントポイント，ファイル共有クライアントからの接続用仮想 IP アドレスが記録され

ている．Data redundancy server ファイルには DRS1 のホスト名，DRS2 のホスト名，提案システム用のマ

ウントポイント，RDBSS 用のマウントポイントが記録されている．Data redundancy server ファイルは，

行毎に DRS1 と DRS2 の組が構成され，全体のサーバ数に応じてこの組を増やすことでシステムの拡張

が可能となる． 
図では，File sharing server ファイルに，ファイル共有用サーバとして Mail サーバ，提案システム用の

Shared area に“/nfs”，RDBSS 用の Link point に“/system”，DRS1 とのマウントポイントに“/mp/S1”や

“/mp/S2”など，仮想 IP アドレスとして“192.168.1.254”が設定されている．また，Data redundancy server
ファイルには，DRS1 と DRS2 として各サーバが設定されており，提案システム用の Mount point1 に“/nfs”，
RDBSS 用の Mount point2 に“/system”が設定されている． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 提案システムの初期設定 

3.3. 提案システムの詳細構成 
7 台のサーバ（Mail，FTP，Web，Login，Proxy，DNS と Database サーバ）を例とし，図 3 に提案シス

テムの詳細構成を示す．図 2 で示した File sharing server ファイル及び Data redundancy server ファイルを

参照し，図 3(a)に示すように，各サーバをクラスタ化し，提案システムを構成する．図では，Mail がフ

ァイル共有，FTP と Login が DRS1，Web と Proxy が DRS2 の役割を担当し，DNS はキャッシュされて

いないドメイン情報の要求やキャッシュ保持の有効期限切れなどの場合にキャッシュミスが発生し，デ

ィスク I/O が実行される．また，Database サーバは，要求データの種類のばらつきが多いため，キャッ

シュミスが発生しやすい．このようにキャッシュミスを多発する可能性があるサーバは予備サーバとす

る．予備サーバは，提案システムとして動作しているサーバが故障した場合，提案システムとして動作

し，そのクラスタ構成に組み込まれる． 
提案システムは共有エリア（/nfs）に保存されているデータを DRS1 及び DRS2 に複製し，データの冗

長化を行う．Mail のマウントポイント（/mp/S1，/mp/S2）と DRS1 との接続に関し，Mail がデータを 2
重に保存することを防ぐため，Mail がそのマウントポイントと DRS1 の Mount point1（/nfs）を SSHFS
で接続する．DRS1 と DRS2 はともにデータを保存する必要がある．ここで，データを同期する方法と
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して Linux の DRBD や rsync がある．DRBD はブロックデバイスでの同期を行うことから全サーバのス

トレージで同様のブロックデバイスを用意する必要があり，また，設定や運用の難易度が高い．rsync
でのファイル共有は，ディレクトリ単位で設定でき，コマンドを実行するだけでファイル共有が可能と

なる．そのため，DRS1 は rsync で DRS2 の Mount point1 にデータ転送を行う． 
本システムではMailの共有エリアへのデータアクセスに関し，Linuxの Inotifyを使用して監視を行う．

共有エリアにアクセス（ファイル作成，削除，編集など）した場合，Inotify により検出され，ファイル

作成や編集の場合には，対象データをマウントポイントに複製，削除の場合には，マウントポイントの

対象データを削除する．また，ディレクトリを作成した場合は，マウントポイント内に同様のディレク

トリを作成する．この図では，共有エリアのデータは 4 台（FTP，Web，Login，Proxy）のサーバに複製

される．図 3(b)において，赤太線のサーバは提案システムが稼働していることを示す．各サーバはファ

イル共有クライアントとして Mail に設定されている仮想 IP アドレスに対して，Mount point2（/system）

と Mail の共有エリア（/nfs）を SSHFS で接続する． 
上述したように，提案システムはクラスタ構造が単純な構成となっているため，SDS や DRBD で構築

されたシステムとは異なり，設定や運用の難易度が低いため，導入及び管理コストを低減できる． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3 提案システムの詳細構成 

3.4. 共有エリア内のデータアクセスの分析 
上述したように，共有エリアの監視には Linux の Inotify を使用する．図 4 に共有エリア内におけるデ

ータアクセスの効率的な分析方法を示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4 共有エリア内のデータアクセスの分析方法 

共有エリアにファイルアクセスを行った場合，Inotify により出力されるイベントを図 4(a)に示す．図

では Linux の touch コマンドで共有エリア(/nfs)に a.dat ファイルを作成している．これに対して Inotify
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では“CREATE”と“CLOSE_WRITE_CLOSE”のイベントを出力する．この出力されるイベントはコマ

ンド操作によって異なる．共有エリアにアクセスするためのコマンドは図に示すように代表的なもので

も複数あり，すべての操作に応じたイベントに対する分析方法は非常に複雑となる． 
そこで，図 4(b)に効率的な共有エリアへのアクセス分析方法を示す．共有エリアと同様のデータ等を

保存するバックアップエリアを設定し，Inotify からイベントが発行された場合，共有エリアとバックア

ップエリアを調査する方式を採用する．ここで，バックアップエリアはファイル共有用サーバ内のマウ

ントポイントとする．この方式では，データが共有エリアに存在し，バックアップエリアに存在しない

場合は新規作成，データが両エリアに存在し，それらに差分がある場合は上書き，データがバックアッ

プエリアのみに存在する場合は削除と分析する．このように，共有エリアで行われたコマンド操作に対

する分析が単純化できる． 
 
3.5. 導入対象とする RDBSS の概要 
図 5 に提案システムの導入対象である RDBSS[7]の概要を示す．ここでは，RDBSS を LB により構成

される仮想サーバシステムに導入する．仮想サーバである Mail，Login，FTP，Database，Proxy と Web
サーバ（管理サーバかつ管理対象サーバ）がシステムを構成している．RS1～RS3 は実サーバ，VIP は

仮想 IP アドレスを示す．ここでの RDBSS はサーバ同士が監視（ネットワーク及びサービス提供状態）

を行う機能を廃止し，LB にサーバ監視機能を集約する．そのため，各仮想サーバにおける管理プログ

ラムは，LB からの故障情報が送られるまで待機状態となる． 
図に示すように，LB が Login の故障を検出した場合（図 5 の上段部分），その情報を各仮想サーバに

送信し，各種管理ファイルを更新する（図 5 の下段部分）．各仮想サーバは管理構成を示す Operation フ

ァイルを確認し，Login の管理サーバである Mail がそのサーバ機能の復旧処理を行う．Mail は，負荷が

一番低い RS2 に Login と同様のサービスを提供可能なバックアップサーバ Loginb を作成制御し，VIP2
を設定する．これにより故障した Login のサーバ機能は復旧される．その後，Mail が Login を復旧困難

と判断した場合，Loginb を管理構成に追加し，リング型管理構成を再構築する． 
管理ファイルとして，仮想サーバの情報は Group ファイルに記録され，それをもとに管理構成を示す

Operation ファイルが作成される．Login が故障した場合，Login の情報は Group ファイルから Separetion
ファイルに移動され，Operation ファイルの再構築が行われる．Separetion ファイルには故障サーバの情

報が記録され，Problem ファイルには Login の復旧処理の状況が記録される．Login が復旧困難と判断さ

れた場合，Group ファイルに Loginb の情報が追加され，Operation ファイルの再構築が行われる．各仮

想サーバが管理ファイルを共有するために図 3(b)に示した“/system”を使用する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 5 仮想サーバシステムに導入している RDBSS の概要 

4. サーバ故障時における復旧処理 

4.1. データの冗長化用サーバ故障時における復旧処理 
図 6 に DRS2 が故障した場合の復旧処理について示す．DRS1 は DRS2 と rsync で接続している．その

接続が切断された場合，DRS1 は DRS2 を故障と判断し，復旧処理を行う．図に示すように FTP（DRS1）
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は Web（DRS2）の故障を検出した場合，図 2 で示した Server list ファイルの Status 欄が“1”（予備サー

バ）となっているサーバを検索し，最初に検出された DNS を DRS2 として rsync で接続する．その後，

FTP は Server list ファイルの Status 欄を DNS は“0”（提案システムとして動作），Web は“2”（故障サ

ーバ）に変更し，Data redundancy server ファイルにおける DRS2 欄の Web を DNS に変更する．システ

ムの初期設定やサーバ故障の影響により予備サーバが存在しない場合（Server list ファイルの Status 欄に

“1”が存在しない）には，DRS2 なしの状態で動作を行い，Data redundancy server ファイルにおける

DRS2 欄の Web を“trouble”に変更する． 
図 7 に DRS1 が故障した場合の復旧処理について示す．ファイル共有用サーバと DRS1 は SSHFS で接

続されている．その接続が継続できない場合，ファイル共有用サーバは DRS1 を故障と判断し，復旧処

理を行う．図に示すように Mail（ファイル共有用サーバ）は FTP（DRS1）の故障を検出した場合，Data 
redundancy server ファイルで，FTP の DRS2 である Web を DRS1 とし，SSHFS で接続する．また，Server 
list ファイルの Status 欄が“1”（予備サーバ）となっているサーバを検索し，最初に検出された DNS を

DRS2 として Web と DNS を rsync で接続させる．その後，Mail は Server list ファイルの Status 欄を DNS
は“0”（提案システムとして動作），FTP は“2”（故障サーバ）に変更し，Data redundancy server ファイ

ルにおける DRS2 欄の Web を DNS，DRS1 欄の FTP を Web に変更する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 6 DRS2 の故障時における復旧処理 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7 DRS1 の故障時における復旧処理 

システムの初期設定やサーバ故障の影響により予備サーバが存在しない場合（Server list ファイルの

Status 欄に“1”が存在しない）には，DRS2 なしの状態で動作を行い，Data redundancy server ファイル

における DRS2 欄の Web を“trouble”，DRS1 欄の FTP を Web に変更する． 
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4.2. ファイル共有用サーバ故障時における復旧処理 
図8にファイル共有用サーバが故障した場合の復旧処理について示す．ファイル共有用サーバとDRS1

は SSHFS で接続されている．その接続が切断された場合，DRS1 はファイル共有用サーバが故障したと

判断する．図に示すように Mail（ファイル共有用サーバ）が故障した場合，DRS1 である FTP と Login
がその故障を検出する．Data redundancy server ファイルにおいて，DRS1 の先頭である FTP が復旧処理

を開始する．FTP はファイル共有用サーバとして動作するために，File sharing server ファイルを編集す

ると同時にマウントポイント（/mp/S1，/mp/S2）を作成し，Mail に設定されていた仮想 IP アドレスを設

定する．FTP は Data redundancy server ファイルで，FTP の DRS2 である Web を DRS1 とし，SSHFS で接

続する．また，Server list ファイルの Status 欄が“1”（予備サーバ）となっているサーバを検索し，最初

に検出された DNS を DRS2 として Web と DNS を rsync で接続させる．その後，FTP は Server list ファ

イルの Status 欄を DNS は“0”（提案システムとして動作），Mail は“2”（故障サーバ）に変更し，Data 
redundancy server ファイルにおける DRS2 欄の Web を DNS，DRS1 欄の FTP を Web に変更する．システ

ムの初期設定やサーバ故障の影響により予備サーバが存在しない場合（Server list ファイルの Status 欄に

“1”が存在しない）には，DRS2 なしの状態で動作を行い，Data redundancy server ファイルにおける

DRS2 欄の Web を“trouble”，DRS1 欄の FTP を Web に変更する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 8 ファイル共有用サーバの故障時における復旧処理 

4.3. 故障サーバの調査プログラム 
本システムでは，故障サーバに対して調査プログラムが実行され，復旧した場合には，状況に応じて

DRS1，DRS2 や予備サーバに設定する．図 9 に DRS2 用のサーバが故障した場合を示す．故障サーバが

復旧した場合，Data redundancy server ファイルを調査し，“trouble”が記録されている欄（DRS1 または

DRS2）に応じた役目を実行する．その状況に応じた内容に Data redundancy server ファイル及び Server list
ファイルを編集する．また，Data redundancy server ファイルに“trouble”が記録されていない場合には

予備サーバとし，Server list ファイルを編集する． 
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図 9 故障サーバの調査アルゴリズム 

5. 動作実験 
本実験は，仮想サーバシステム上で，提案システムの動作状態または RDBSS との協調動作の検証を

行う．実サーバシステムでの検証と異なり，ハードウェア障害や電源障害などによるサーバ故障時にお

ける提案システムの調査は仮想サーバをシャットダウンすることで再現する．また，サーバに負荷を再

現する実験を行った場合，仮想サーバでは実サーバのリソースを共有している他の仮想サーバに影響が

出る可能性がある．更に，ネットワーク環境も実システムとは異なるため，サーバ間のネットワーク遅

延による影響などを調査できない．以上から本実験では，各仮想サーバに対して負荷を与えず，サーバ

故障時における提案システムの挙動を調査する範囲とし，実測する復旧時間は参考値として示す． 
 
5.1. 実験システムとその仕様 
図 10 に実験システムの構成を示す．3 台の実サーバ（RS1，RS2，RS3）が 9 台の仮想サーバを作成

している．各仮想サーバはクライアントに Mail，Web，Login のサービスを提供し，それぞれのサーバ

グループは冗長化構成を構築している．Mail サーバグループには，M1，M2，M3，Web サーバグループ

には，W1，W2，W3，Login サーバグループには，L1，L2，L3 が所属し，各サーバでは，RDBSS と提

案システムが動作している．ファイルサーバは，それぞれのサーバグループにおけるサービスの冗長化

用に使用する．クライアントにサービスを提供するネットワークにはスイッチング HUB1，ファイルサ

ーバへのアクセス用にはスイッチング HUB2 を使用する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 10 実験システム 
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表 1 に実験システムの仕様，特性及び設定値を示す．実サーバ（RS1，RS2，RS3）はサーバ仮想化ソ

フトとして，Linux で標準サポートされている Kernel-based Virtual Machine（KVM）を採用する．また，

各仮想サーバでは Mail には postfix，Web には Apache，Login には sshd を採用する．LB にはソフトウエ

ア方式を採用し，HAProxy をインストールする．ここで，仮想サーバの通常起動時間は約 16 秒で，サ

スペンド状態からの起動は 1.33 秒と非常に高速となる．そのため，サーバ機能の復旧を行うために使用

するバックアップサーバは常時，サスペンド状態で待機させる． 

表１ 実験システムの仕様，特性及び設定値 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
実験システムにおける提案システムの構成を図 11 に示す．仮想サーバが 9 台作成されていることか

ら，ファイル共有用サーバ及び DRS1 と DRS2 で 7 台使用し，2 台は予備とする．ここで，赤字で示す

サーバ（L1，W3，M2）は実験において故障を再現する対象とし，提案システムのみが動作している場

合及び RDBSS と提案システムが動作している場合における復旧時間の実測を行う． 
また，サーバ故障時におけるクライアントからサーバに対する接続アクセスの影響を調査するため，

クライアントから LB 経由で Mail，Web，Login のサービスを提供しているサーバに対して 1 秒間隔でア

クセスを行う． 
更に，4.3 で示した故障サーバの調査プログラム及び予備サーバが存在しない場合における動作実験

は，予備サーバである M3 を DRS1，W2 を DRS2 と初期設定（予備サーバが存在しない環境を作成）し，

提案システムのみが動作している環境で故障対象の仮想サーバを再起動する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 11 実験システムにおける提案システムの構成 
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5.2. 実験結果及び考察 
表 2 に実験結果として，提案システムのみが動作している場合及び RDBSS と提案システムが動作し

ている場合の 2 種類を示す．実験では故障対象毎に 10 回行い，平均復旧時間及び変動係数を示す．提

案システムのみが動作している場合の復旧時間は，提案システムが故障を検出した時点から，そのシス

テム構成が復旧するまでとし，RDBSS と提案システムが動作している場合の復旧時間は，故障を検出

した時点から，提案システム及び故障サーバの機能が復旧するまでとする． 
提案システムのみが動作している場合において，DRS2 である M2 の故障を再現した場合，システム

構成の復旧時間は 0.561 秒，DRS1 である W3 の故障を再現した場合には 0.468 秒となった．また，ファ

イル共有用サーバである L1 の故障を再現した場合，復旧時間は 1.732 秒となった．RDBSS と提案シス

テムが動作している場合において，DRS2 である M2 の故障を再現した場合，そのサーバ機能の復旧時

間は 3.435 秒，DRS1 である W3 の故障を再現した場合には 3.855 秒となった．また，ファイル共有用サ

ーバである L1 の故障を再現した場合，復旧時間は 6.745 秒となった．いずれの場合も変動係数は低い値

を示しており，復旧処理は安定していることが分かる． 
RDBSS と提案システムが動作した場合において，DRS1 と DRS2 の故障は，管理ファイルの取得が可

能なため，RDBSS の管理動作に影響しない．また，ファイル共有用サーバの故障は，各サーバ（ファ

イル共有クライアント）が管理ファイルを取得できるまでの待ち時間（提案システムの復旧時間及びフ

ァイル共有用サーバにマウントするまでの時間）が発生する．しかし，この待ち時間は RDBSS の管理

動作に影響するが，各サーバは冗長化構成のため，クライアントからサーバへの接続アクセスには影響

しない． 

表 2 実験結果 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
故障サーバの調査プログラム及び予備サーバが存在しない場合の動作実験では，DRS2 である M2 を

再起動した場合，DRS2 を設定できないため Data redundancy server ファイルの W3（DRS1）に対する DRS2
欄に“trouble”が記述される．その後，M2 が復旧するため，調査プログラムによって Data redundancy server
ファイルの DRS2 欄で“trouble”となっている部分を“M2”に変更し，DRS1 である W3 と M2 が rsync
接続された．この一連の動作状態を確認した．M2 の故障を検出してから，システムに復帰するまでの

時間は 19.987 秒（変動係数：0.016）となった．また，DRS1 である W3 を再起動した場合，DRS2 であ

る M2 を DRS1 に変更する．DRS2 を設定できないため Data redundancy server ファイルの M2（DRS1）
に対する DRS2 欄に“trouble”が記述される．その後，W3 が復旧するため，調査プログラムによって

Data redundancy server ファイルの DRS2 欄で“trouble”となっている部分を“W3”に変更し，DRS1 と

なった M2 と W3 が rsync 接続された．この一連の動作状態を確認した．W3 の故障を検出してから，シ

ステムに復帰するまでの時間は 20.005 秒（変動係数：0.014）となった．更に，ファイル共有用サーバ

である L1 を再起動した場合，DRS1 である W3 をファイル共有用サーバ，DRS2 である M2 を DRS1 に

変更する．DRS2 を設定できないため Data redundancy server ファイルの M2（DRS1）に対する DRS2 欄

に“trouble”が記述される．その後，L1 が復旧するため，調査プログラムによって Data redundancy server
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ファイルの DRS2 欄で“trouble”となっている部分を“L1”に変更し，DRS1 となった M2 と L1 が rsync
接続された．この一連の動作状態を確認した．L1 の故障を検出してから，システムに復帰するまでの時

間は 20.477 秒（変動係数：0.009）となった．この実験では仮想サーバの再起動を行うことから，いず

れの時間も表 1 の再起動時間 18.19 秒に近い値となっている． 
実験結果から，提案システムによるファイル共有の状態やサーバ故障時における復旧動作が確認でき

た．ファイル共有用サーバが故障した場合，RDBSS の管理動作に影響するため，これを最小限に抑え

る検討が必要となる．また，実サーバシステムでの環境や各サーバへ負荷を与えた場合の実験がなされ

ていない．今後は実システム上で稼働実験ができる環境を構築し，より現実的な動作環境（各サーバへ

の負荷やネットワーク転送負荷を再現）において稼働状況のデータ収集及びその分析を行う必要がある． 
 
6. おわりに 
サーバ管理システム用に，クライアントにサービスを提供するサーバをクラスタ構成し，簡易化され

たデータの冗長化方式を採用した高可用性ファイルサーバシステムを提案した．このシステムでは，各

サーバをファイル共有用サーバ，データの冗長化用サーバ（DRS1，DRS2）や予備サーバのいずれかに

割り当てる構成とした．また，運用管理者の負担を軽減するため，それぞれの役割におけるサーバが故

障した場合の対処を自動化しており，実験によりその動作確認を行った．この研究により，サーバ間で

のファイル共有が安全に実行可能となり，管理ファイルの共有が確実となるため，サーバ管理システム

の安定動作が実現できる．これにより，各種インターネットサービスを支える基盤システムの信頼性が

向上する．その結果として，我々の生活に必要なインターネットサービスの安定した提供が期待できる． 
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