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日本の個人情報保護法制の現在・未来  

－ 憲法と比較法の視点から － 

 

慶應義塾大学 法科大学院 教授 

山本 龍彦 氏 

この記事は，情報システム学会第 16回全国大会・研究発表大会（2020年 12月 5日）に

おける講演の口述内容をまとめたものです． 

 

■はじめに 

ご紹介いただきました，慶應義塾大学の

山本と申します．本日はどうぞよろしくお

願いいたします．私は三田キャンパスの

ロースクールで，普段憲法学を教えており

ます．これまで情報プライバシーとか，個

人情報保護をやっておりまして，今日は

ニューノーマルのもとにおける個人情報保

護のあり方とはどういうものなのか，どう

いうものであるべきなのかということにつ

いてお話をさせていただければと思います．

一時間強いただいております．貴重な機会

をいただきましてありがとうございます．

さっそくお話を始めたいと思います． 

自己紹介につきましては，先ほど山口先

生からご紹介をいただきましたので，こち

らの方から重ねてということはいたしませ

んけれども，ご紹介いただいたとおり，慶

應の中の国際的なグローバル化の推進，あ

るいは，領域横断的な研究を進めていく組

織として，慶應義塾大学グローバルリサー

チインスティテュート，KGRIという組織

がありまして，こちらの副所長をさせてい

ただいております．個人情報保護，データ

プライバシーなどをやっております関係で，

こちらにありますように様々な検討会に参

加させていただいています．また，企業と

の関係もいくつかございます． 

 

１．プライバシーの権利とは何か？ 

前置きが少し長くなりましたけれども，

まず，プライバシーの権利とは何なのかと

いうことについてお話をさせていただきた

いと思います．いろいろな議論があるわけ

ですが，私自身はプライバシーの権利とい

うものを３つの段階に分けて理解していま

す． 

◆第１期 

まず最初の段階，このスライドでは第１

期と書いてありますが，古典的プライバ

シー権，あるいは私生活秘匿権と呼ばれる

ようなそういう権利の理解です．プライバ

シーというのは常にテクノロジー技術との

関係で姿形を変えていくわけですけれども，

当初，19世紀の後半あたりですけれども，

写真技術，印刷技術が飛躍的に発展をして，

イエロージャーナリズムと呼ばれるような

扇情的ジャーナリズムが氾濫していき，そ

れによって，いわゆるマスメディアによっ

て私生活を暴露されてしまうセレブの人た
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ちが多く出てきたために，そのような人た

ちの私生活を守る必要性が出てきたわけで

す．そういう意味では，古典的なプライバ

シー権というのは私生活上の秘密，私事を

不特定多数の人に公表，暴露されない権利

として位置づけられたわけです．ですから，

情報というよりも，私事をマスメディアに

よって不特定多数の人に暴露されるという

ことから自由でいるということが古典的プ

ライバシー権の本質，ポイントだったとい

うように理解することができます． 

アメリカでプライバシー権の議論のきっ

かけとなったのは，ここにありますワレン

とブランダイスという二人の法律家が，

ハーバードローレビューという，法律の世

界では最も権威のあるローレビュー，雑誌

のひとつですけれども，そちらに掲載した

論文です．それから半世紀以上経って，

1964年，日本でもようやく，「宴のあと」

事件の裁判で，東京地方裁判所の裁判です

けれども，私生活をみだりに公開されない

権利，不特定多数に私事を暴露されない権

利というものが承認されました． 

◆第２期 

ところがその1960年代，特に日本では

1970年代以降といっても良いと思いますけ

れども，情報というものをベースとしたプ

ライバシー権の理解というものが急速に広

がりました．このことの背景にあるのは，

言うまでもなく，ひとつはコンピュータ技

術が発達してきたということです．それま

では瞬間的に自分の私事がさらされて恥ず

かしくなるという羞恥とか，激痛系のプラ

イバシーなどと言われたりもしますが，瞬

間的にキュンと恥ずかしくなる，そういう

ものから保護するものでした．ところが，

コンピュータ技術が発達してくると，自分

の情報がどこにあるのかわからない，誰が

それを見ているのかわからない，あるいは

どう連結されて，そこから何が推論されて

いくのかがわからないという不安，激痛系

のキュンとなるものよりも何となく鈍痛系，

心理的な不安というものが重視され，焦点

になってきたわけです．そういう意味で，

自分の情報を事前にきちんとコントロール

しておくということが認められるべきだと

いうふうに考えられるようになりました． 

もうひとつ，これはあまり強調されませ

んけれども，私自身が重要だと思っている

のは，我々の生活実態との適合性というこ

とです．秘密というものを皆さんは本当に

自分だけで隠しているかどうかということ

になるわけですけれども，実は秘密という

ものは特定の誰かに対しては選択的に開示

している可能性があるということです．古

典的なプライバシー権の理解というのは，

もっぱら隠しておく，あるいは，Let me be 

alone. という言葉で示されるように，関係

性から遮断されるようなイメージがあった

わけですけれども，この時期になって，秘

密というものは関係性を遮断するものでは

なくて，実は積極的に開示しながら人間関

係を構築しているのではないかというよう

になってきました．ここにありますように，

家族に見せる情報と，友人に見せる情報と，

同僚に見せる情報と，警察に見せる情報と

を，我々は恐らく使い分けているというか，

出し引きしていて，このコントロールが奪

われると実は大変なことになるわけです．

家族に見せている情報を同僚に見せるとい

うことになったときに，その決定権を奪わ

れたときに，我々はこれまでどおりに社会
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生活を送れるかというと極めて微妙なので

す．本当の仙人というか，聖人君主のよう

な，そのような人は何を誰に見せても同じ

だとなるかもしれませんが，私自身は違う

わけでありまして，やはりこの選択権とい

うものを奪われるとなると，人間関係の主

体的な構築という点でも，主体的自律的に

生きていくという点でも，問題になってく

るのではないかと思います．ということで，

誰と何をシェアするのか，誰とどういう情

報をシェアするのかということに対する決

定権といものが，実はプライバシー権の本

質なのではないかというように理解される

ようになりました． 

◆第３期 

第３期というのは，1990年代以降という

ことですけれども，自分の情報のコント

ロール，あるいは，情報自己決定というも

のをスローガンとして叫んでも，どうもう

まくいかないのではないかということに

なってきました．今，同意疲れというよう

なことが言われていますけれども，いちい

ちポップが出てきて，プライバシーポリ

シーがわあっと流れてきて同意する，こう

いうことが本当に自己決定になっているの

かどうかということが指摘されるようにな

りました．そうすると，決定環境だとかス

トラクチャー，あるいは，そのアーキテク

チャーみたいなものを，きちんと整理して

あげないと，十分に自分の情報をコント

ロールしたり自己決定することができない，

そういう意味ではアーキテクチャーが重要

になってくる，あるいは，情報を取った後

に，どのように管理しているのか，ガバナ

ンスしているのかということも非常に重要

になってきます．自分としては，この相手

と情報をシェアすることを決定したと思っ

ていても，実は相手が勝手に第三者にその

情報を提供してしまうということも，今の

ネットワークのシステムでは非常に簡単に

なっていますので，そのガバナンスの仕組

がしっかりしていないと，事前の決定が無

意味化してしまうということも言われるよ

うになりました．そうすると，単純に情報

自己決定を叫ぶだけではどうも駄目で，

アーキテクチャー志向，つまり，どういう

決定環境を整えるのか，あるいは，情報を

取った後にどのようなガバナンスを作って

いくのかということが非常に重要になって

くるという考え方が1990年代以降，指摘さ

れるようになりました．このスライドの一

番下にありますように，カナダの有名な情

報法のカブキアンという人が提唱した「プ

ライバシー・バイ・デザイン」，皆様もど

こかで聞いたことがあるかもしれませんけ

れども，この考え方とある種，軌を一にす

るものといえるかと思います． 

私自身は，この第３期プライバシー権論

を基本的には支持しているわけですけれど

も，もうひとつ，これまであまり指摘され

なかった点を付け加えると，情報自己決定

することの目的がどうやら多元化してきて

いるのではないかというように考えること

ができると思います．例えば，ある特定の

デジタル・プラットフォーム，GAFAのよ

うな非常にメガなプラットフォームから情

報を引き出して別のプラットフォームに

データを移していく，いわゆる，データ・

ポータビリティと言われるデータの持ち運

び権というものですけれども，こういうも

のは単にプライバシーを守るということだ

けではなくて，あるアルゴリズムの世界か
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ら別のアルゴリズムの世界に移るというこ

とになります．アルゴリズムというものは

おそらく一つの世界観を示している，この

ように理解することができるわけです．非

常に無味乾燥としたものではなくて，そこ

にある種の思想が組み込まれると思うわけ

です．そうすると，ある世界から別の世界

に移る，この移動の自由というものを実現

するためにも，自分の情報を自分で管理し

て移していくということが必要になってく

るのではないかと思います．さらにセンシ

ング技術とかそういうものが発達して，人

の感情というものが遠隔でわかったりする

と，単にプライバシーではなくて，さらに

それを越えて，内心の自由，認知過程の自

由，アメリカなどではコグニティブ・リバ

ティ（Cognitive Liberty）などと言われてい

ますけれども，そういうものまで保証しな

ければいけないということになってくるの

ではないでしょうか．さらに言えば，民主

主義との関係でも，こういった情報の保護

がとても重要になってきます．選挙におけ

る投票行動の操作といったことのために

データが使われるということが出てきてい

るわけで，単にプライバシーを守るという

ことではなくて，移動の自由とか，内心の

自由とか，民主主義を守るなどのいろいろ

な目的が，要するに我々の生活がサイバー

に転嫁されてきているので，それだけ情報

もプライバシーも自己情報コントロール権

にかかる期待とか目的が増えていくわけで

すけれども，正にニューノーマルにおける

非常にファンダメンタルな人権として，情

報自己決定権というものが捉えられつつあ

るのではないかと思っています． 

 

２．「個人の尊重」（憲法13条）と

は何か？ 

もうひとつ，今日山口先生から憲法との

関係で少し根本的なところも触れていただ

きたいということをご指摘いただいたので，

簡単に憲法のプライバシー以外のことにつ

いても少しだけ触れさせていただきます．

憲法の13条，日本国憲法は非常に短くて

103条しかない法規範ですけれども，その

中で一番重要だと言われているのは，実は

9条ではなくて，この憲法13条ということ

になるわけですけれども，そこには「個人

の尊重」ということが書かれています．個

人を尊重するということは一体どういうこ

となのか，何となくそれが良いことである

ことはわかるけれども，一体どのような意

味をもつのだろうかというように思われる

方が多いと思います．これは憲法学者も個

人の尊重について，非常に丁寧に具体的に

スパッと説明できる人はそれほど多くない

と思いますし，私も授業などで常にここは

難しいなあと思ってしまうところです．お

そらく，ひとつ共通理解としてあるのは，

集団的な属性というものによって，個人が

短絡的に，ショートカットして評価されな

いということを含んでいるだろうというこ

とです．要するに，封建的な身分制の時代

においては，その人が属している身分とか，

その人が属している職業集団とか，そのよ

うなもので短絡的に個人が評価されてしま

うということがありました．つまり，その

人をきちんと見てくれるわけではなくて，

その人が属している集団によってその人が

ショートカットされて，「あなたはこうい

う人だからこういう人生を送りましょう」

というように集団的な評価をされてしまう，
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これが封建的な身分制のひとつの特徴だっ

たのではないでしょうか．もちろんこれは

非常に効率的な世界になるので，そういう

意味で良い面もあって，フロム的な「自由

からの逃走」ではないですけれども，あま

り自分が決めなくても良いので，楽な部分

もあったかもしれません．ただ近代という

のは，このような封建的な身分制の社会を

否定するところから始まるわけでありまし

て，近代憲法のひとつである日本国憲法も，

集団から個人を解放する，集団的な属性か

ら個人を見るのではなくて，個人そのもの

をきちんと時間とコストをかけて見ましょ

うというのが個人の尊重であるだろうとい

うように理解されてきました． 

そういう意味では，ＡＩ社会というのは

若干この理念とミスマッチする部分がない

ではないというように思います．これはい

ろいろとご質問があるところかもしれませ

んけれども，結局ＡＩの評価というのはセ

グメントベースの確率的，あるいは統計的

な評価になってきます．ということになる

と，セグメントというのは非常に細かく切

られていくわけですけれども，あくまでも

セグメントですから，共通の属性をもった

集団として捉えると，集団主義というとこ

ろから実は逃れられない部分もあり，本当

にその本人の良いところがデータとして反

映されていなければ，その人の重要な側面

を見逃してしまうということもあり得ると

いうことになってきます．そうすると，個

人を時間とコストをかけて評価しましょう

という近代の「個人の尊重」概念と，一歩

間違えるとずれてしまう，個人をベルトコ

ンペアに乗せられた商品のように効率的に

仕分けしてしまう，そういったことも起こ

り得るのではないかという指摘もあります．

ただ，これについては，やはり人間の評価

もこれまで十分バイアスに満ちていたとい

うところもありますので，ＡＩの評価を入

れることが，個人の尊重と常にミスマッチ

するわけではなくて，むしろＡＩの評価を

入れることによって，人間の固定観念とか

バイアスというものを崩し，それによって，

より個人の尊重につながるという側面もあ

るということも指摘しておかなければいけ

ないと思います． 

 

３．「憲法」とは何か？ 

「憲法」とは何か，これはもう授業的な

教科書的なことになってしまいますけれど

も，一言だけお話させていただきます．憲

法というと9条に関する議論が多くありま

すが，私は9条はやらない方の憲法研究者

ですので，憲法学者というとすぐに9条の

話になってしまう世界が非常に嫌なのです

が，憲法というものは国家の非常に大きな

安全保障などを扱うものだという理解があ

りますけれども，それは基本的には間違っ

ていまして，基本的に憲法の理念というの

は，実は国家だけではなくて社会にも及ぶ

というように理解されています．真ん中の

あたりにありますけれども，これは実は間

接適用という考え方で，確かに憲法の直接

の名宛人は国家という非常に大きな存在，

リバイアサンということになるわけですけ

れども，憲法というものは法律とか法令を

通じて，民間企業とか社会に適用される法

律の解釈の中に，憲法の考え方を含め込ん

で解釈するということによって間接的に憲

法は社会にも影響を及ぼすものであると言

われています．三菱樹脂事件判決にありま
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すように，最高裁でも言っているところで

す．そういう意味で，憲法というものは国

家だけではなくて社会全体にも間接的に影

響を及ぼす，そのような最高法規であると

理解することができます．このあたりもこ

れまで少し誤解がないではないところだと

思いますので，付け加えました． 

 

４．ＡＩと憲法をめぐる近年の問題

状況 

ここまでは前置きということになるのま

すが，ここから，ＡＩと憲法をめぐる近年

の問題状況を簡単に振り返って，ニュー

ノーマルにおける個人情報保護法制の今の

状況，あるいは，これからということを考

えてみたいと思います．ＡＩと憲法をめぐ

る問題状況として，４点指摘しておきたい

と思います． 

◆プライバシー 

ひとつは正にプライバシーということに

なるわけですけれども，この真ん中にある

日本経済新聞の記事が非常に簡単に私の問

題意識を伝えられるものだと思いますけれ

ども，８月に「SNSから内面を見抜く」と

いうタイトルの記事が掲載されました．

SNSなどのデータから内面を見抜くという

ことは，2016年のアメリカの大統領選挙で

暗躍をしたと言われているケンブリッジ・

アナリティカという選挙コンサルタント会

社もやっていたことであるわけですけれど

も，さらに詳細な個人の内面的な特徴，精

神状態がわかるようになってきたという記

事です．個人のIQ，性格，統合失調症，う

つ病といったような精神状態，今までは

ビッグ５のような開放性とか誠実性とかそ

のようなところをざっくり見ていたわけで

すが，もう少し細かいところまでわかるよ

うになってきたということになるわけです．

さらにそれがブレインテックのようなもの，

脳波によって何を考えているのかがわかる

ようになってくると，先ほども言いました

認知過程というようなところまでわかって

くるというか，ある程度推測することがで

きるようになってくるということが言える

ようになると思います．これは重要な問題

のひとつとして指摘することができるので

はないかと思います． 

ペルソナ，ローマ時代に演劇をする役者

がつける仮面のことをペルソナと呼んでい

ましたけれども，これが人間を表すパーソ

ンになっていく，つまり人間というのは，

先ほどの情報自己決定の話ではないですが，

常に仮面をかぶって社会の中で演技しなが

ら生きているということになるわけです．

というように言い切ってはいけませんが，

なるように思います．この仮面の下をのぞ

くという側面，つまり，人間の動物的，生

理的な側面というものを，ＡＩというもの

が明らかにしていくという側面があるので

はないか，そうすると，正に人間とは何か

というところにまで影響を与えるような，

そのような技術が出てきているといって良

いように思います． 

◆自己決定権 

自己決定権というものについても，その

概念が崩壊といっては大げさですけれども，

変容してきているというように言われてい

ます．これは先ほどのＡＩを使ったプロ

ファイリング，心理的な側面，精神状態の

推論による影響のひとつと言われています．

近年のソーシャルメディアの世界では，ご

存じのように基本的に無料のコンテンツ，
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魅惑的なコンテンツを無料で提供する，そ

こにユーザーの関心をひきつけて，ページ

ビューを稼いだり，そのウェブページに滞

在させる，そのページビューとか滞在させ

る，つまりアテンションを広告主に売って

いる，これはアテンション・エコノミーと

いう言われ方をされますけれども，このよ

うなビジネスモデルが非常に一般的になっ

てくるわけです．そのようなビジネスモデ

ルの下では，個人の内面を見るということ

は非常に重要になってくる，つまり，その

人がどのような心理的な癖，認知的な傾向

をもっているかということがデータからわ

かると，その人が最も反応するもの，反射

するものを送ることが可能になるというこ

とになります．そうすると，その次にあり

ますように，ある種のマインド・ハッキン

グという，これはクリストファー・ワイ

リーの言葉ですけれども，こういうことが

可能になってきます．ワイリーは正にケン

ブリッジ・アナリティカはマインド・ハッ

キングをやろうとしたのだというようにも

言っています．そのようなことになると，

自分が自律的に意志決定をしたと自分では

感じていても，実はマインド・ハッキング

されてしまって，反射的に動いてしまうと

いうことが起こる，これは自己決定のある

種の危機であると理解することもできるわ

けです． 

このあたりのシステム１，システム２と

いうのは，人間の思考モードの分類ですけ

れども，このシステム１にかなり働きかけ

るようなメッセージというものがこのＡＩ

プロファイリングによって可能になってき

ているという指摘もあります．一番下にあ

りますように，このシステム１の思考モー

ドというものを，英語では「砲撃する」と

いうような言い方をしたりしますけれども，

それによって自己決定というものが他者決

定になってしまう，あるいは，説得の競争，

今までいろいろなメッセージを送って競争

していたものが刺激の競争に変わっていく

というような指摘もあるところです． 

◆差別 

もうひとつ，差別についても簡単にお話

をさせていただきたいと思います．有名な

例として，アマゾンの採用のプログラムの

例があります．ＡＩを使って良いエンジニ

アを探そうという予測モデルを作ったわけ

ですが，何年か回してみて，女性を不当に

排除しているということがわかりました．

何故この予測モデルが女性を不当に排除し

たかというと，学習データに女性のデータ

が適切に反映されていなかった，いわゆる，

アンダーリプレゼンテーション，データの

中にある種の偏りがあったということにな

るわけです．それは，エンジニアという世

界は男性優位であったために，男性のデー

タが過剰に含まれていたけれども，女性に

ついてはそうではなかったというところか

ら判断のゆがみが出てきてしまったという

例です． 

このような例は，最近もありまして，例

えば，昨年の11月にはハイアービュー，今

はうちの学生などもハイアービューを使っ

て，いろいろと就職活動，面接などしてい

ますけれども，これはＡＩを使った動画面

接です．アメリカのエピックという人権擁

護団体がFTCという機関に調査を要請して

いますけれども，これは非常に興味深くて，

結局，アルゴリズムが限られたデータで訓

練されているために，白人や男性などの伝
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統的な応募者を選ぶ可能性が高く，その結

果，英語が母国語でない人や身体に障害の

ある人など，伝統から逸脱している応募者，

要するにマイノリティの採用可能性スコア

が下がってしまうということでした．確か

に英語が母国語でないと，声の抑揚という

ものが標準とは違う，あるいは，身体に障

害があって顔の表情が微妙な動きをすると

いう人も標準から外れてくる，そのような

人についてはＡＩがデータを勉強できてい

ないので，どうしても採用スコアが下がっ

てしまうという問題が指摘されています． 

異なるインパクト論については，ここで

は省略いたしますけれども，実はこれと近

い問題として最近出てきているのが，IBM

社の労働組合がＡＩを使った人事評価に反

発するというようなことがあって，これは

東京都の労働委員会までいっているという

事件です．これはブラックボックスだとい

うことです．どういう情報が扱われている

のか，学習データが本当に適切なのかどう

かがわからない，そういう情報が会社の側

から開示されないということで，東京都の

労働委員会に今，救済を申し立てていると

いう事件です．これはまだ判断が出ていま

せんけれども，私もこの事件のまわりにい

るというか，本当にどのような結論になる

かわかりません．これによって，特にＨＲ

テック，人事の領域におけるＡＩの利活用

はかなりインパクト，影響を受けるかなあ

と思っています． 

信用スコアの問題は，ご質問があれば後

で意見交換なり議論をさせていただきたい

と思いますけれども，ここでは省略をいた

します． 

◆デモクラシー 

最後にデモクラシー，民主主義ですけれ

ども，皆様もどこかでお聞きになったお話

だと思いますけれども，フィルター・バブ

ル，エコー・チェーンバー問題と呼ばれる

ものです．正にデータを使ってその人の趣

味嗜好とか政治的な考え方，あるいは，ケ

ンブリッジ・アナリティカがやっていた

フェイクニュースに対する脆弱性スコア，

こういったことがわかるようになってくる

と，その人に合った情報というか，その人

が好むであろう情報，あるいは反応するで

あろう情報というものを選択的に送ること

ができ，それによって個人が自分好みの泡

の中に閉じ込められてしまうというのが

フィルター・バブル，フィルタリングされ

てしまうわけです．あなたには関係ないと

いうような情報が濾過されてしまう，フィ

ルターアウトされてしまうという世界です．

そうすると，同じような考え方の人とつな

がっていくということになってくるので，

その同じ考え方が閉じた空間の中で反響し

てこだましてしまう，これが正にエコー・

チェーンバー問題，反響室の問題です．そ

れによって，自分の考え方がどんどん極端

化してしまうということです．仲間がいて，

仲間が同じ考えをもっている，それなら自

分の考えは正しいのではないかということ

で，どんどん極端化してしまう，集団極化

現象と呼ばれるものです．それによる分断，

これは正にアメリカで起きているひとつの

現象であろうと思いますけれども，日本で

も恐らくこのエコー・チェーンバー，フィ

ルター・バブル問題というのは対岸の火事

ではないだろうと思います．虚偽のことし

か聞かない者にとって真実は存在しない，

非常にショッキングな言葉ですけれども，
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パーソンズという情報法の学者が最近言っ

ていることです．要するに，このようなバ

ブルに閉じ込められてしまうと，通常フェ

イクニュースというのはそれに対する対抗

言論，それはフェイクだという言論がある

ので，フェイクニュースというのは思想市

場，Market of Ideas という思想市場からそ

のフェイクニュースは退場していくことに

なる．けれども虚偽しか聞かない者にとっ

ては，対抗言論が入ってこないので，それ

が虚偽かどうかをそもそも判断しないし，

そういう機会をもたない．そもそもそんな

ことはどうでもいいという人もいるかもし

れませんが，そういう真実は存在しない．

これはやはり民主主義を維持する上で非常

に危機的な状況であると言い切って良いの

ではないかと思っているところです． 

◆So What? 

このあたりのディープフェイク，フェイ

ククラウドの問題は，ここでは省略します

けれども，このようなデータのアグレッシ

ブな利用によって，憲法の価値が脅かされ

ているという状況があるように思います．

So What? だから何？とよく言われるわけ

です．つまり,人間の判断もこれまで偏見

に満ちていたし，しょうもないものだった，

これまでも差別はあったし，デモクラシー

は既に壊れている，データを使って何が悪

いのかということになるわけですけれども，

これは全くその通りで，私自身もそう思い

ます．先ほどのように，私は積極的にデー

タを利用すべき派ですので，人間が今まで

営んできた近代という世界も，全く完璧で

はなかったわけであって，やはりデータを

使ってどのように良くしていくのかという

方向で考えなければいけないのではないか

と思います．ですからデータを使わないの

ではなくて，どういうふうにうまく使って

いくのかということです．重要なのは，

ビッグデータやＡＩを使って，いかにして

これまで以上にフェアで多様な，正に人間

中心の社会を構築できるかという方向で議

論していかなければいけないのではないか

というふうに思います．そうなってくると，

結局データの積極的，アグレッシブな利活

用によってもたらされる種々の問題を全く

無視するというか，開き直るのではなくて，

データ保護というものを重要な課題として

捉えつつ，議論を進めていかなければいけ

ないのではいかと思います．これもまた分

断してはいけないわけです．よく公衆衛生，

コロナのときに私がいろいろなところで，

プライバシーとういものも大事だよねとい

うと，それこそ誹謗中傷があるわけで，こ

のような公衆衛生の議論において，何を

言っているんだということになるのです．

ただ，そのような両極の議論ではなくて，

やはりプライバシーというものを重視しつ

つ，あるいは逆に公衆衛生も重視しつつ，

どのようにバランスをとっていくことがで

きるかということを考えなければいけない

のかなと思います． 

 

５．世界の動向 

データ保護について，世界の動きを簡単

にレビューしてみたいと思います． 

◆EU 

EUですけれども，これは皆様もご存じ

のとおり，大変厳しいデータ保護法をもっ

ている領域です．GDPR：General Data 

Protection Regulationというものをもってい

ますけれども，このGDPRは，単にアメリ
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カのGAFAいじめなのではないかというふ

うに言われたりしていますけれども，これ

は全くの誤解です．GDPRは，2016年に成

立したのですが，実は1995年のデータ保護

指令というもののアップデート版です．指

令というのはEUの立法の中でディレク

ティブと呼ばれるものですけれども，ディ

レクティブというのはEUの法ではあるの

ですが，これを実現するためには加盟国で

これを法律化しないといけないのです．そ

うすると，せっかくEUでディクティブを

出しても，加盟国間でバラバラの法制度に

なってしまう，ハーモナイゼイションが取

れなかったので，レギュレーション，規則

と言うものに格上げしたのがGDPRです．

ですから，少し語弊があるかもしれません

けれども，実は1995年の段階で既にGDPR

は存在していました．さらにいうと，この

GDPRというのは，1983年のドイツの連邦

憲法裁判所の判例が認めた情報自己決定権

というものの影響を強く受けているもので

す．当然GAFAは1983年には存在していま

せんから，1983年にドイツの憲法憲法裁判

所が認めたこの情報自己決定権が背景にあ

るということになるわけです．なぜドイツ

が，この1983年という早い段階で，情報自

己決定権という権利を基本的人権として認

めたかというと，これはさらにナチズム，

ナチスまで遡ります．ナチスは国が持って

いた戸籍のような制度と，IBM社のパンチ

カードを組み合わせてユダヤ人登録制度，

つまり，ユダヤ人選別のためのシステムを

作りました．そういう意味で，ドイツ人の

ある種の記憶として，データが漏洩するこ

との問題というよりも，大きな存在がデー

タを持って，それが統合されることによっ

て，人を選別することに使われるというこ

とが非常に強く懸念され，そしてそれが正

に人間のディグニティ，尊厳というものを

侵害するのだというイメージを戦後すぐに

持つわけです．それが1983年の情報自己決

定権，正にこれは国勢調査に対する反対

だったわけですけれども，認められて，こ

れがGDPRに流れていくということになる

ので，GDPRは，ポッと出たものではなく

て，ヨーロッパのデータに対するひとつの

思想というものをかなり反映しています．

これがさらに表れているのがEUの基本憲

章，EU憲法と言われているものですけれ

ども，この第8条には，Protection of personal 

data が憲法上の人権として具体的に明記さ

れています．第7条の私生活の自由の尊重

とは別建てで，情報保護というものが基本

的人権として書かれています．さらにこの

第3項を見ると，いわゆる監視機関，日本

でいうところの個人情報保護委員会のよう

な，そういった組織が憲法上の機関として

規定されているということも非常に重要な

ところだろうと思います．GDPRは，前文

の第１番目に個人データの取り扱いと関連

する自然人の保護は基本的な権利のひとつ

であると最初にこれを宣言しています．そ

して先ほどのEU憲法の8条などを引用して

います．ですからGDPRというのは単なる

データ保護法ではなくて，憲法ないし，基

本的人権と紐づいたものであることを理解

しないと間違えてしまうということになっ

てくるわけです．ちなみに，この一番下の

十分性認定というのは，EUと日本の間で，

比較的自由にデータをやりとりするために，

日本政府とEUコミッションのそれぞれに

おいてプライバシー保護の水準がお互いに
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十分であることを認める，そういうことを

行ったわけですけれども，これによって，

EUと日本との間でのデータ移転が比較的

容易になりました．この話し合いを始める

ときに，日本側は十分性認定について交渉

をしようと言ったわけですけれども，EU

側は，人権は交渉できない，つまり，ダイ

アログ，対話だと言ったというように，こ

の言葉の使い方ひとつでもEUのデータ保

護に対する思想，憲法上の文化と日本の文

化が違うということがわかるかと思います． 

◆アメリカ 

アメリカですけれども，これはドイツと

は逆でした．要するにデータというのはフ

リーフローである，データあるいは情報が

マーケットにおいて自由に流通するという

のが正に憲法のフリーダム・オブ・スピー

チ，表現の自由のために重要であるという

ふうに理解されたわけです．例えば，これ

は2011年の連邦最高裁判所の判決ですけれ

ども，製薬会社が医者の処方箋情報を集め

て，それを分析して，高い薬を出しそうな

医師をプロファイリングして，高い薬を出

しそうな医師に対してターゲティング広告，

積極的に営業をかけるということをやって

いたわけですけれども，これをある州がプ

ライバシー保護の観点から規制をしようと

したわけです．最高裁の判決は，そのデー

タ保護の規制は憲法違反である，なぜ憲法

違反かというと，表現の自由に反するから，

というものでした．これは日本人からする

とわかりにくいわけですけれども，この

マーケティングというのはコマーシャルス

ピーチにあたる，マーケティングというの

は営利的な言論である，営利的な言論のた

めにはデータを分析しなければならない，

であるからデータの分析と言うのはコマー

シャルスピーチの必要な前提行為であって，

表現の自由として保護される，ですから

データの利用を制限するのは表現の自由に

反するので憲法違反であるという判断をし

て，これにアップルやグーグルやマイクロ

ソフトは，そうだそうだということで裁判

所に意見を提出するということもありまし

た．つまり，表現の自由としてデータを使

うということが保護されてきたということ

になります．これが正にGAFAが育つ憲法

的な環境であったということになるわけで

す．しかし，2016年に潮目が変わったと言

われていますけれども，先ほどから出てき

ているケンブリッジ・アナリティカ事件と

いうものがアメリカ人に非常に衝撃を与え

ましたので，データ保護は大事である，さ

らにデータの利用と差別が結びつく，特に

人種差別に結びつくということがアメリカ

で強く認識されるようになったということ

もあります．そうすると，アメリカが重要

だと思っていたデモクラシーとアンチディ

スクリミネイションという二つの価値が

データによって脅かされるということが

2016年あたりから強く意識されるように

なったわけです．そこから例えばアメリカ

のCCPA，カリフォルニア州消費者プライ

バシー法というものが成立したり，これは

今年また強化されますけれども，こういっ

たものができる，さらには顔認証について

はサンフランシスコ市が警察による使用を

禁止するということになりましたし，オー

クランドとか他の自治体もこれに追随して

います．州法レベルではワシントン州が今

年，顔認証を禁止ではなく，制限する立法

を州法として初めて作ったりしています．
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ボストン市なども同じようなものをもって

います．そのような顔認証の利用について

の禁止ないしは制限するもの，あるいは先

ほどのＡＩによる動画面接についてはイリ

ノイ州，なぜかイリノイ州は生体認証や生

体情報の利用について非常に厳しい州なの

ですけれども，法律を作ったりしています．

続々とそのような感じになっているという

認識を私自身がもっていますし，連邦レベ

ルでのプライバシー法，データ保護法もお

そらく今後積極的に議論される方向になっ

ていくだろう，共和党側も民主党側も両方

とも連邦のデータ保護法案を出しています

ので，どのように転がっても，包括的な

データ保護法というものが作られるような

方向になっていくと私自身は感じています． 

アップルとかマイクロソフトも，政府の

そういった規律に先がけて，例えばアップ

ルは「プライバシーはファンダメンタル

ヒューマンライツだ，コントロールできる

ように設計している」，マイクロソフトも

同じで「プライバシーはファンダメンタル

ヒューマンライツだ」というふうに言って

います．このようなアメリカの状況も今

我々は認識しておく必要があるのではない

かと思います． 

 

６．日本の個人情報保護法制の現在 

ここまで，ＡＩ，ビッグデータの時代に

個人情報保護においてはどのような問題，

課題があるのかというお話をして，また，

EUとアメリカは今どのような状況にある

のかについてお話をしてまいりました．で

は，日本はどうかというと先ほどの情報自

己決定権，あるいは，自己情報コントロー

ル権については，どうも正面からは認めて

いない，このスライドの一番下にあります

ように，足踏み状態にあると言って良いよ

うに思います．判例を見ると，この住基

ネット判決，住基ネットの憲法的法制，プ

ライバシー侵害であるということで争った

事件で，最高裁は個人の私生活上の自由の

ひとつとして，個人に関する情報をみだり

に第三者に開示または公表されない自由を

有すると言っています．これが恐らく最高

裁のというか判例のひとつの到達点だと思

います．ですので，皆様もこれを見ておわ

かりのように，個人に関する情報という意

味では情報系のプライバシー概念を取り始

めていますけれども，自分で主体的にデー

タをコントロールするとまでは言っていな

いというところです．別の事件，これはも

う少し前の事件ですけれども，実はこの最

高裁の判決では少しコントロール権寄りの

ことを言っています．個人情報についても

本人が自己の欲しない限り，みだりにこれ

を開示されないと考えることは自然である

と言っていますので，誰とその情報を共有

したいのか，共有したくない相手に勝手に

情報を取られる，共有されるということは

プライバシー権の侵害になる可能性がある

ということを言っています．いずれにして

も，この下にありますように，はっきりと

は言っていないという意味で，位置づけが

明確ではない，さらに法制度ということを

みても，個人情報保護法は，自己情報コン

トロールの仕組を導入しているという指摘

がありますけれども，必ずしもはっきりと

そういった考え方をGDPRのように述べて

いるわけではないということになってきま

す．後でお話をしますが，いろいろと動き

はありますので，今，日本は非常に捉え難



情報システム学会誌 Vol.17, No.1 

 

JISSJ Vol.17, No.1 57 

い状況にあるのではないかなと思います． 

◆情報自己決定権への批判 

この情報自己決定権については，今，憲

法学の中でも批判があります．これは正直

に述べておかなければいけないことだろう

と思いますので，簡単に触れて，最後まと

めたいと思います．情報自己決定権という

のは，まずひとつは，これは手段に過ぎな

いのではないか，つまり何が重要かという

と，情報が適切に使われることである，情

報が適切に使われるために本人がチェック

する，情報に対する自分のアクセス権なり

コントロール権というのは，適切に情報が

使われることを担保するための手段であっ

て，本質的な人権ではないのではないかと

いうような議論があります．京都大学の曽

我部先生などは，正に下の方にありますよ

うに，情報自己決定権は基本的人権ではな

いということをおっしゃっています．私自

身はそうではないのではないか，非常に鋭

い指摘だと思っていますけれども，ここに

ある消極的な応答については省略をさせて

いただきますけれども，積極的な応答とし

て，やはり適切に情報が使われていたとし

ても，あいつは嫌だということがあるので

はないかということです．先ほどのアルゴ

リズムの世界で，グーグルとかフェイス

ブックとか，いろいろな経営者の思想を

持ったプラットフォームがある，そのプ

ラットフォームがいかに適切に情報を使っ

ていると言っても，やはりそこから移動し

たい，別の世界を見たいというような決定

権は，やはり本人の側に，正に移動の自由

を担保するものとして認めておいた方が良

いのではないか，そうすると，単に適切な

情報の取り扱いを担保するための手段では

ないのではないか，そこにとどまらないの

ではないかというように理解することがで

きると思います．デジタルディスタンスと

いう言い方をしていますけれども，距離の

取り方というのは，結局どこまでの情報を

託すかということによって距離を取ったり

しているということになってくると，結局

ある種のデジタル世界における関係性の構

築にとって，誰にどこまでデータを出すの

か，シェアするのかというのは実は重要な

側面をもってくるのではないかと思ってい

ます． 

同意の有効性についての批判もあります．

これは先ほどお話した同意疲れの問題で，

同意というのは企業の側にとっては単なる

免責規定である，とにかく同意をポチっと

押させれば責任を負わなくて良いので，と

にかくプライバシーポリシーをわあっと流

して同意のボタンを置いておくという免責

のためのものになってしまっているので，

自己決定を同意に頼るのは，却って本人の

利益に反してしまうという批判があります．

私自身は現状の決定環境を前提とすればそ

の通りだということになりますけれども，

まずはUI，デザインの改善をしていく必要

があって，その後，なお駄目であれば諦め

るということになるのではないか，今の段

階で諦めるというのは少し時期が早いので

はないかという指摘がひとつあります． 

もうひとつは，まず同意絶対主義と情報

自己決定権とは異なる，これは強調してお

きたいところです．情報自己決定というと，

同意絶対主義とイコールで結びつけられる

ことがありますけれども，私自身はこれは

反対につながってしまうこともある，つま

り同意を常に要求してしまうということは，
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結局質の悪い決定をしてしまうことにつな

がってしまうので，自分の情報自己決定に

却って反する，私自身は実は同意の機会は

制限した方が良いというふうに思っている

ぐらいです．ですから，自己決定を実現し

ていくためには，同意の機会をむしろ制約

する，ひとつひとつの同意に関してはトラ

ストできる相手にある種，同意をアウト

ソーシングするというか信託していく，正

に情報銀行のような考え方ですけれども，

こういった考え方が今後は必要になってく

るのではないかと思います．何でもかんで

も同意だということは却って人権概念をお

びやかしてしまうことになるのではないか，

ということになります． 

小括としては，EUとか米国が情報自己

決定権の方向で制度形成しているように私

には見えます．特にEUははっきりそう言

えると思います．日本も曲がりなりにもそ

のような傾向を伏在させてきたと思います

けれども，そのような状況の中で，あえて

そこから外れて独自路線を歩むということ

になると，それなりに勇気が必要になると

思います．あとでまたまとめたいと思いま

すけれども，私自身はやはり情報自己決定

権と親和的な形で議論していくべきではな

いかと思っています． 

 

７．地殻変動を踏まえた日本の方向性 

こういったある種のパラダイムシフトが

起きていく中で，日本の方向性はどうある

べきか，正に今日のタイトルですけれども，

日本の個人情報保護法制の未来ということ

を構想してみたいと思います． 

まず第一に，私自身はデータ保護を基本

的人権，特に情報自己決定権として捉えて

いくべきだと思っています．これはビジネ

スやイノベーションを阻害するのではない

かという議論がありますけれども，私自身

は逆なのではないかと思っています．これ

まで，日本の場合に何のためのデータ保護

かということが，あまり真剣に議論されな

かったために，データ保護というものが極

めて形式的なものとして捉えられてきたと

ころがあると思います．奇妙な形式主義と

書きましたけれども，それによって，本来

保護しなくてもよいものまで過剰に保護さ

れてしまっていて，本来保護しなければな

らないものが過少に保護されるという，過

少かつ過剰という非常にグロテスクな形で

個人情報保護法制というものが形成されて

きたというふうに私自身は思っています．

最近ようやく日本でも，個人情報保護法制

度の体系的な再構築がなされ始めました．

来年またその法制度が変わりますけれども，

ようやくそういう方向に来ていますけれど

も，私自身はどちらにとっても，消費者に

とっても使う側にとっても不幸な制度形成

がされてきたというふうに考えています．

ですから，何のためのデータ保護なのかと

いうことをまずはっきりと，ある程度明確

にしておくというためには，その原理とい

うものをしっかり共有しておくというかコ

ンセンサスをもっておくということが重要

なのではないかと思っています． 

第二ですけれども，これは実はこの後の

講演，自動運転の話とけっこう近い重要な

ところだと思うのですが，データの世界と

いうのは個人の世界と集合の世界に切り分

けなければいけないのではないかと思って

います．どうしてそう思うかというと，特

定個人識別性があるいわゆる個人情報です
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とか，あるいは個人識別性がなくても，個

人の評価とか個人の側の何らかの個人に

戻っていくようなデータの世界というもの

がひとつあると思うのですが，もうひとつ

はデータを統計化したり，加工することに

よって，集合の世界に落ちるものもあるわ

けです．それはもう個人に戻らない，つま

り個人の評価には使わない，ある種マクロ

で見ていくという世界があって，この世界

はやはり切り分けなければならない，私が

今日お話をした情報自己決定というのは，

個人の世界にのみ適用される理屈ですので，

集合の世界にはむしろ個人の自己決定とい

うのは及ばないわけです．ですから，個人

の自己決定がきちんと及ぶ世界と，及ばな

いで徹底的にデータをアセットとして使い

倒す世界を分けないとスタックしてしまう

ということがあり得ます．日本の場合には，

両方の世界が混濁した状況にあったように

思います．ですから，集合に落ちた世界に

も，再識別されたらリスクがあるので，個

人の世界と同じように扱いましょうという

ことになってしまうと，結局全てが使えな

くなってしまうということがあるわけで，

私自身はこの世界を切り分けて議論してい

く必要があると思います．集合の世界に

ルールが全くかからないかというと，そう

ではなくて，これはガバナンスの論理が

入ってきますけれども，ガバナンスをどん

どん徹底することによって，世界を切り分

ける，そして繰り返しになりますけれども，

情報自己決定権の及ぶ世界というのは，あ

くまでも個人の世界に限るということです．

このような切り分けが今後のニューノーマ

ルにおけるデータの利活用においては重要

になってくると思います． 

三番目は，プロファイリングやスコアリ

ングに対してもう少し敏感になるというこ

と，このあたりは今日は少し省略しますけ

れども，先ほどの心理的なプロファイル，

個人の内面に入っていくようなデータの利

活用については，特に注意しなければいけ

ないと思います．現状においては日本では

プロファイリングやスコアリングについて，

具体的にこれを規律する規定がありません

ので，いわばプロファイリング天国という

か，つまりデータを取得する段階ではハー

ドルがありますけれども，取得した情報を

ガッチャンコして，プロファイリングする

ことについては特段の規律がないので，セ

ンシティブ情報をプロファイリングから引

き出すことについては基本的に具体的な

ルールがないので，センシティブ情報を正

面から取らなければ良い，他のセンシティ

ブではないデータを取って，そこからセン

シティブデータをプロファイリングしてい

けばよい，同意を取らずに迂回的に取得で

きてしまうということがあるので，この手

続きにはもう少し敏感になっていく必要が

あるのではないかと思っています． 

あとはガバナンス構築，これは先ほどの

通りです．ひとつ流れとして，私自身は今

までの日本の個人情報保護法制の流れとい

うのは，必ずしも十分なものではなかった

のではないか，過剰かつ過少という言い方

をしましたし，何のためのデータ保護なの

かという理念が欠如していた部分があるの

ではないかと思っています．つまり，EU

とかアメリカのように，EUであれば基本

的人権，憲法とのつながり，アメリカであ

ればシビルライツとのつながりと言ったよ

うなメタな論理とつながった形でデータ保
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護が議論されている，日本の場合はそこが

遮断されて，データ保護はデータ保護とい

うように何のためのデータ保護なのか，何

か言われているのでやらなければいけない

という，やらされてる感というものが非常

に強かったように思います．私自身はそう

あるべきではないと思っています．今年の

個人情報保護法の改正のベースになった制

度改正大綱という，昨年の12月に個人情報

保護委員会が出したものですけれども，例

えばこの第一，総論の最初を見ると，自ら

の情報の取り扱いに関する関心，こういっ

た期待が高まっている，そして目的に掲げ

ている個人の権利利益を保護するために必

要十分な措置，ということがありますし，

そのあと，ＡＩ，ビッグデータ時代を迎え

云々というところで，ようやくその理念が

吹き込まれつつあるという状況にあるので

はないかと思っています．実際，今年の6

月の個人情報保護法の改正を見ますと，例

えばひとつは，本人による利用停止請求と

か消去の請求というものの認められる範囲

が拡張してきています．そういう意味では

情報自己決定権の考え方と，いわば親和的

な方向に動いてきていると思います．さら

にデータ・ポータビリティ権の関係で言え

ば，自分のデータを見せて欲しいという開

示請求，閲覧請求に対して，これまでは基

本的に紙ベースで応答していたのですけれ

ども，これがデジタル対応に原則としてな

るということもひとつの重要な動きだろう

と思います．他にも違法または不当な行為

を助長する行為の不適正な方法によ個人情

報の利用の禁止，これもやはり実体的な考

え方がだいぶ入ってきていると思いますし，

クッキー情報についても，これはリクナビ

事件を受けての改正ですけれども，クッ

キー情報の取り扱いについても一定程度の

規制が入ったということ，さらにその個人

情報保護委員会による命令に違反した場合

の法定刑がかなり引き上げられたというこ

となどもあります． 

 

■おわりに 

これが最後のスライドですけれども，

EUとの十分性認定，EUと日本との間の比

較的自由なデータ移転を認めるための両政

府との間で交わされた十分性認定があるわ

けですが，このプロセスの中で個人情報保

護委員会が出した資料が，この右の資料で

す．これを見ると，非常に興味深いのは，

今日のお話の根本にあった憲法が個人情報

保護法の上に乗っています．ですから，こ

れまで憲法と個人情報保護法との間の関係

が，どちらかと言うと切れた形で議論され

てきたものが，EUの手前，そうは言えな

くなったということで，両者をくっつけた

資料を作るということがあるわけです．で

すから，だんだん日本も正にこれは外圧と

言うことになるのかもしれませんけれども，

そういったものを受けて，私から見ると良

い方向になってきていると思います．ただ，

これを外圧というように考えるのではなく

て，いかに内面化して，どちらかというと

自発的にこういった制度をしっかり作って

いくのかどうかが問われているように思い

ます．最後，情報銀行については簡単に述

べましたけれども，ちょうど１時間弱とい

うことで，私からのプレゼンは以上にさせ

ていただきたいと思います．ご静聴どうも

ありがとうございました． 

（文責：編集委員会） 


