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要旨
文脈を意識したアクセス制御ポリシーの強制系の設計と，それを用いたセンサの制御例に関して報告する．こ

のアクセス制御モデルではオブジェクト指向ペトリネットを文脈表現として採用している．オブジェクト指向ペ
トリネットには幾つかのバリエーションがあるが，本報告では，nets-within-nets意味論と呼ばれる意味論に基づ
くものを採用する．特に，異なる管理組織にまたがったワークフローにおける動的なアクセス制御モデルに利用
することを目的としている．このモデルによって，センサ情報へのアクセス制御とセンサの操作への権限制御を
実現している．全体的なアーキテクチャは XACMLの構成を参考にしており，セキュリティポリシーの記述には
Scalaによる内部 DSLを利用している．

1.はじめに
文脈を意識したアクセス制御ポリシーの強制系の設計に関して報告する．このアクセス制御モデルで

はオブジェクト指向ペトリネットを文脈表現として採用している．特に，複数のデータ管理組織にまた
がって分散されている情報にアクセスすることを想定している．従来，単一のデータベースにアクセス
するのであれば，その Facadeとしてのデータベース管理システムにアクセス制御モデルを組み込んで
おくことで，アクセス制御を実現していた．しかし，情報資源が分散・管理される近年では，それを前
提とすることが必ずしも有効ではなくなってきている．そこで本報告では，分散した複数の情報資源へ
のアクセス制御モデルを抽象化し外部化することで，共通的なフレームワークを構築することを試みて
いる．もちろん，このモデルではアプリケーションソフトウェア側だけでアクセス制御ポリシーを強制
することはできないので，情報資源側とアプリケーションソフトウェア側で協調してポリシーを順守す
るアクセス制御を成立させることになる．
本報告で利用するオブジェクト指向ペトリネットは，オブジェクト指向の考え方に基づくモジュール

性を取り入れており，組織ごとのワークフロー，組織にまたがるワークフロー，情報にアクセスする主
体 (アクター)ごとの状態遷移，アクセスされる資源の状態遷移などのそれぞれに対して，個別にプロセ
ス表現を与えて協調動作させることができるモデルである．この点が，前述した「複数のデータ管理組
織にまたがって分散されている情報にアクセスする」際の文脈表現という目的に合致していることから，
本報告では，このオブジェクト指向ペトリネットを文脈表現に採用する．
次節では，本報告で想定している具体的事例から，文脈を意識したアクセス制御 (Context-Aware Access

Control: CxACと略す) [1][2]，更には文脈を意識した権限制御 (Context-Aware Authenticaiton Control)

の必要性を示す 1．続く第 3節では，nets-within-nets意味論に基づくオブジェクト指向ペトリネットに
ついて解説する．それを踏まえ，第 4節では，CxACの一つのサブクラスとして，ロールに基づくアク
セス制御モデル (Role-Based Access Control: RBAC) [3] に文脈をとり入れた文脈指向ロールベースア
クセス制御 (権限制御)モデルを示す．さらに，第 5節においてポリシー強制系の設計に関して述べる．

2.具体的な想定事例
この節では，状況に応じた動的なアクセス権限の変更事例に関して検討する．一つ目の想定事例とし

て，センサ情報へのアクセス制御を取り上げる．近年，監視カメラによる映像や交通系 ICカードから読

1ここでは，情報へのアクセス制御と，通常，より一般性が高いとされる権限制御の間で特に区別を設けることはしない．
機器の操作権限を有することを機器へのアクセスが許可されていると表現することもある
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み取られるデータなどのセンサ情報に対し，PPDM(Privacy Preserving Data Mining)というようなプ
ライバシ保護を加えたデータ分析の必要性が認識されてきている．実際に，認知症高齢者介護施設 (グ
ループホーム)において，監視カメラは介護活動を支援する一手段としての有効性が認められてはいる
が，その監視によってプライバシが侵害されているとする意見も存在する．監視カメラに限らずセンサ
ネットワークが普及すれば，セキュリティとプライバシに関する同様の議論が起こることは避けられな
い．現在でもプライバシ情報の利用と保護のバランスを取る方法の模索が続けられている [4]．
こうしたセンサ情報のプライバシ保護策として「情報の加工」が考えられる．例えば，監視カメラの

生映像をそのまま表示，録画するのではなく，映像から人の存在を感知し，在室している人がいるかど
うかという情報のみをモニタ画面に表示したり，ICカードから取得した個人情報を性別と年齢層のみに
制限し，データマイニング目的で保存しておくなど，プライバシ侵害に関わる情報を削除した加工され
た情報にのみアクセスできるようにする．これにより寝室や浴室といった高度なプライバシ保護が必要
な環境であっても，監視カメラの実用が可能となる (図 1)．

図 1: 監視カメラ映像の情報加工例

しかし，こうした
「情報の加工」により，
情報の有用性に悪影
響が生じる可能性も
ある．上記の例で言え
ば，認知症高齢者介護
施設での介護側にとっ
て，緊急時の被介護者

救助の際に監視カメラを活用できなくなってしまう．認知症高齢者介護施設で想定される緊急時には以
下の 2点がある．

• 被介護者が何らかの状況により他人の救助を必要とする場合
• 災害，事故等により施設からの緊急避難を要する場合

こうした状況に陥った場合，被介護者の救助，ないしは避難を迅速に進めるため，介護側は加工されて
いない情報，つまり監視カメラの生映像にアクセスできるようにしなければならない．従って，プライ
バシ保護のための「情報の加工」を行う場合，同時に，加工されていない情報へのアクセスも考慮しな
ければならない．つまり，これまでの多くモデルが対象としてきた電子文書へのアクセス制御とは異な
り，本報告で扱うセンサ情報へのアクセス制御では，情報の加工度合いを考慮に入れた，状況を意識し
たアクセス制御を整備する必要がある．
別の想定事例として，センサ操作の権限制御を取り上げる．センサのような機器の操作権限の制御

では，これまで提案されてきた多くのモデルが対象とする電子文書情報へのアクセス制御とは異なり，
Readable，Writable以外の権限も制御する必要がある．例えば，監視カメラの映像であれば，読取，編
集，ズームイン，ズームアウト等が挙げられる．しかし，これらの操作権限が常に利用者に付与される
ことは必ずしも有効ではない．例えば，コンビニエンスストアに設置されている監視カメラを考えてみ
る．コンビニエンスストアの従業員側に，店内ではなく，店外を映す監視カメラの全ての操作権限を与
えてしまうと，その監視カメラを利用して店外を歩く人のプライバシを侵害する行為が可能になってし
まう．そのため，従業員側には監視カメラの全ての操作権限が与えられるべきではない．一方，犯罪捜
査等の緊急時には監視カメラのリアルタイムの映像を解析しなければならない状況もありうる．
このように，実際には状況に応じてセンサ操作への権限が適切に制御される必要がある．しかし，従来

のRBACのようなアクセス制御モデルを単純に適用した場合，情報へのアクセス可能かどうか (Readable

かどうか)の判定しかできないため，操作権限の制御という点において不十分である．従って，センサ
操作の権限制御に対しても，状況を意識したアクセス制御を実現しなければならない．
本報告は，電子文書のための状況を意識したアクセス制御モデル Context-Aware Access Control

(CxAC) [1][2]を，さらにセンサー情報に関連した情報の加工操作や機器制御の権限制御 (Authoriza-

tion)にまで拡大する提案 (Context-Aware Authorization Control)である．
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3.オブジェクト指向ペトリネット
3.1.オブジェクト指向ペトリネットとは

本研究では，文脈表現としてオブジェクト指向ペトリネットを用いている．オブジェクト指向ペトリ
ネットとはオブジェクト指向概念に基づいてモジュール性を取り入れたペトリネットの拡張モデルであ
り，多くのものが提案されている．ここでは，nets-within-nets意味論に基づく参照ネット (Reference

Net) [5] の考え方を採用したオブジェクト指向ペトリネットを採用している．
参照ネットにおいては，トークンには 2通りある．一つは，通常のP/Tネット (Place/ Transitionネッ

ト)におけるトークンである単純トークン (Black Token)である．プレースに存在する単純トークンは，
トークン数を示す．もう一つは，別のサブシステムを表現するサブネットへの参照 (reference)に相当す
る参照トークン (Reference Token) である．プレースは，単純トークン用の単純プレースと，参照トー
クン用の参照プレースに分類できる．

• 単純トークン (Black Token)2

• 参照トークン (Reference Token)

ここで，参照トークンが参照しているサブネットは，オブジェクト・ネットと呼ばれる．また，一つの
参照トークンがトランジションの発火によってコピーされることもある．その際には，あくまで共通の
オブジェクト・ネットへの参照がコピーされる点に注意されたい．

3.2.オブジェクト指向ペトリネットOPeN

以下では，具体的なオブジェクト指向ペトリネットのモデルとして，著者らの研究プロジェクトで継続
的に開発を行ってきたオブジェクト指向ペトリネットOPeNファミリー (the Object-oriented Petri Net

family)の中でも，特に人と連携して行う協調作業や，SOAにおけるサービス間連携を記述するための
ビジネスモデル記述 (ワークフロー)に特化したOPeN/WFを用いている．

図 2: OPeNにおけるアークとトランジション

OPeNでは，個々のオブジェクト・
ネットは，クラス記述から生成され
るインスタンスに相当する．クラス
記述は，オブジェクトを定義するも
のであり，opn(もしくは従来からの
慣習から pnmlx)という拡張子を持つ
XMLファイルとして記述する．クラ
スが定義するオブジェクト・ネットは，

そのオブジェクトの振る舞い (ライフサイクル)を記述する一つのペトリネット，そのオブジェクトが持
つプロパティ(インスタンス変数)群と，ライフサイクルを遷移する際に使われるメソッド群である．メ
ソッドは，主に，トランジションの発火条件であるゲート条件の記述や，トランジション発火時に起動さ
れてプロパティの値の更新に使われる．図 2にOPeNにおけるアークとトランジションのアノテーショ
ンを示す．
トランジション t1の発火によって，同じ名前をもつメソッド t1が起動される 3．現時点のプロトタイ

プ仕様では，プロパティの型やメソッドの定義のための言語仕様は，厳密には定義していないが，図 2に
準拠し，基本的なリフレクション機能を備えた一般的なオブジェクト指向言語 (たとえば Javaや Scala)

のクラス定義 (ネットと同名のクラス定義)に外部化しており，相互に対応付けている．
複数のオブジェクト・ネットから構成されるシステムは階層的に表現されるが，ここでは，まず分か

り易さを優先し，2階層の構造に限定してその意味論を説明する．これは，[5]における EOS(初等オブ
ジェクトシステム)に相当する．2階層の構造では，全体的な振る舞いを統制するオブジェクト (ペトリ
ネット)と，それに規定された振る舞いを行うサブオブジェクト (ペトリネット)群から構成される．こ
こでは，全体的な統制を記述する方をEOSの慣習に従いシステム・ネットと呼び，統制されたサブオブ

2慣習的にブラック・トークンと呼ばれるが，ここでは分かり易さのために単純トークンと呼ぶ
3後述するオブジェクト指向ペトリネットの発火則「Interaction(相互作用) 」により，t1 と同期するトランジション ts1 が，

このペトリネットのサブネット中に存在し，かつそれが発火可能であれば，その ts1 も同時に発火する．ts1 が発火可能でなけ
れば t1 も発火できない．トランジションの入力アークがメソッドの入力パラメータに対応する．
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ジェクトの側をオブジェクト・ネットと呼ぶことにする 4．システム・ネットとオブジェクト・ネットの
間では，一部のトランジションの発火が同期的に行われる．システム・ネットとオブジェクト・ネット
の同期関係は，双方のトランジションの対の集合として表現される．システム・ネットにおいて，ある
トランジション T が発火するためには，以下の三条件が成り立たねばならない 5．

(a) システム・ネットにおいて，単純トークンBiに関して発火条件を満たしていること，
(b) システム・ネットにおいて，参照トークンRj に関して発火条件を満たしていること，
(c) T の発火に寄与している参照トークンRj が参照しているオブジェクト・ネット中で，T と同期関
係にあるトランジションが発火可能であること．

以上が，nets-within-nets意味論 (ないし参照意味論)，およびその拡張に基づくオブジェクト指向ペトリ
ネットの発火のメカニズムである．

4.文脈指向ロールベースアクセス制御モデル
文脈を意識したアクセス制御モデル (CxAC)には，そのベースとするアクセス制御モデルと，具体的

にどのような状況を取り扱うかで，2つの観点からサブクラスが考えられる．ここでは，ベースとする
アクセス制御モデルにRBAC(Role-Based Access Control)を採用し，データに対する操作を従来の「情
報の読み書き」をベースにしたものから，「情報の加工」や「機器の制御」まで拡大した権限制御モデル
である，文脈指向ロールベースアクセス制御モデルを提案する．

(a) 介護施設のシステム・ネット

(b) 監視員の振
る舞い

(c) 被介護者の
振る舞い

図 3: オブジェクト指向ペトリネットによる文脈表現

一般に，アクセス制
御（権限制御）は，主
体–操作–対象の三つ
組のうち，許可されて
いる組の集合で表現
できる．ロールベース
アクセス制御モデル
は，情報にアクセス主
体ごとにアクセス権
限を定義するのでは

なく，ロールすなわち役割に基づいて主体を分類し，ロールごとにアクセス権限を定義するものであ
り，現在，広く使われている．ロールに分類することで大幅にアクセス権限の定義数を減らすことがで
き，またロールへ継承階層を導入することで管理の容易性を一層進めることができる．これにもとづき，
介護施設の監視カメラの場合には，介護職員の一人一人にアクセスと操作の権限を定義するのではなく，
介護福祉士，監視員，パートといった役割ごとに，アクセス権限を定義するものとする．
また，一般にこうしたロール割り当ては，アドホックに変更されるものではない．すなわち，介護福

祉士や監視員といった役割はそう簡単に相互に変更されるものではなく，役職に関しても変更はありう
るが，アドホックな変更とは言い難い．従って，緊急時のみのアクセス権限の拡大といった状況に応じ
た動的変更機構は，通常は，スパンの長いロール割り当てとは別に扱われる．
ロールは主体の表現の一形態であるが，ここでは操作の表現も重要である．電子文書情報の「読み書

き」をベースとしたアクセス制御だけではなく，情報の加工操作や機器操作を含めて拡大しているので，
多様な操作の体系化や，それを組み合わせた複合操作の定義も重要な要素であり，引き続き取り組んで
いかねばならない．
更に，CxACではアクセス者と情報資源 (もしくはそのサーバ)のそれぞれの振る舞い (ワークフロー)

を文脈とし，それぞれオブジェクト指向ペトリネットによって表現している．協調動作を行う場合はト
ランジション間の同期によって表現する．

4階層的なシステムの場合には，ここで言うオブジェクト・ネットもまた，より下位のサブペトリネットから見れば相対的
にシステム・ネットに相当する．OPeNは EOSの概念を多階層に拡張しているが，混乱のない限り，最上位ネットに限らず，
隣り合う階層のネット間の関係を，システム・ネットとオブジェクト・ネットというように称することとする

5但し，OPeNの場合には，2階層の EOSではなく，多階層を許容しているので，条件 (c)は再帰的に，より下位層にある
オブジェクト・ネットに対して適用されていくことになる．
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以下に簡単な例を示す．この例では，認知症高齢者介護施設において，監視員が監視カメラで施設内
を監視している際，高度なプライバシ保護が必要な部屋 (例えば浴室・寝室など) のカメラ映像に対する
アクセス制御のポリシーを与えている．現行では，軽犯罪法第一条二十三項に「正当な理由がなくて人
の住居、浴場、更衣場、便所その他人が通常衣服をつけないでいるような場所をひそかにのぞき見た者」
6は違法とあり，被介護者の安全のための監視や緊急時の救助支援という「正当な理由」がある場合は
設置することも可能である．そこで，浴室・寝室に設置された監視カメラの映像へのアクセス制御とし
て，気象庁から緊急地震速報を受信した場合，または被介護者から救急信号を受信した場合に，緊急時
と判断する文脈をオブジェクト指向ペトリネットで表現した (図 3)．
オブジェクト指向ペトリネットでは，オブジェクト・ネットで個別の要素の振る舞いを表現し，シス

テム・ネットでそれらの協調の様子を表現することができる．2階層以上を持つことによって複数組織
にまたがったワークフローと，個別の組織のみならず，その中を動くアクター (情報にアクセスする主
体)と，情報資源 (アクセスされる対象)の個別の振る舞い (状態遷移)を表現することができる．ペトリ
ネットにおいて状態はマーキングとして扱うことができる．したがって，状態の時系列すなわち状況は，
指定したいマーキングの時系列を作り出すペトリネット (ワークフローのサブネット)で表現することが
できる．そこで，本報告では，トランジションの発火系列で文脈を表現するものとする．文脈はワーク
フローのサブペトリネットで可能な発火系列の集合で表現し，これを文脈パターンと呼ぶ 7．ある発火
系列が文脈パターンにマッチするとは，それが，そのサブペトリネットで可能な発火系列の集合の要素
である場合に限る．

5.アーキテクチャ
本報告で提案するCxACのアーキテクチャとして，セキュリティポリシー記述方法と，ポリシー判定エ

ンジンの構成に関して説明する．本モデルでは，セキュリティポリシーの記述に，基本的にプログラミン
グ言語 Scalaの内部DSL表現を利用し自然言語表現からポリシー判定エンジンの入力とするXML表現に
変換することを可能にしている (図 4)．ポリシー判定エンジンのアーキテクチャは，XACML(eXtensible

Access Control Markup Language)のアーキテクチャをベースにしており，ポリシーの表現もXACML

に準じている．

図 4: ポリシーのDSL表現とXML表現への変換

図 5: 責務の日本語DSLによる記述とその解析

但し，日本語によるポリシー記述では，日本語文章
の解析手段として形態素解析を適用している．日本
語は格助詞 (「が」「の」「を」「に」等)の前にその格
要素が配置される後置表現になっていることに加え，
格構造の単位で語順に柔軟性がある．英語をベース
にしたプログラミング言語 (Javaや Scala)における
内部DSLでは，前置表現に向いているため日本語と

相性が悪い．日本語文を内部 DSLとして表現しようとしても，一般には，単語だけなら簡単に扱えて
も，文章となると不自然になりがちである．

6軽犯罪法は昭和二十三年五月二日から施行されている．最終改正は昭和四八年一〇月一日法律第一〇五号．http://law.

e-gov.go.jp/htmldata/S23/S23HO039.html
7あるペトリネット nのサブペトリネット sub(n)は nのトランジション集合，ペトリネット集合，アーク集合の部分集合

で構成できるペトリネットである
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そこで，日本語DSL部分は外部DSLとし，その構文解析手段として形態素解析を用いることとした．
これにより日本語文章を意味のある単語ごとに区切ることができることができ，日本語独特の後置表現
に対応することができるだけでなく，格構造を単位とする語順の自由度にも対応し易くなっている．本
報告では，日本語形態素解析ツールとして，MeCab-IPADIC辞書をサポートしており，独自辞書の編
集が可能である kuromoji8を採用している．XACMLにおけるセキュリティポリシーの一部である責務
(obligation)の日本語DSLによる記述とその解析例を図 5に示す．これによって，プログラミングの知
識がない現場の業務担当者であっても，ポリシーの編集やポリシー内容の確認がより容易となっている．
こうしたセキュリティポリシーの可読性の高さも重要な指針の一つとなる．
CxACのポリシー判定エンジンの構成は，OASISにより標準化作業が進められているXACML(eXtensible

Access Control Markup Language) [6]のアーキテクチャの拡張である．Sun MicrosystemsのXACML

実装 [7]を元に実装を行った．本報告におけるアクセス制御モデルのアーキテクチャを図 6に示す．

図 6: 提案モデルのアーキテクチャ

また，本研究では，文脈推論にルー
ルエンジン Hammurabi [8]を用いて
いる．図 6のように，Hammurabiで
推論された文脈情報を基にパーミッ
ションを与えている．Hammurabiは
プログラミング言語Scalaで表現可能
であり，Javaとの親和性が高いとい
うだけでなく，DSL記述にも適して
いるため，このルールエンジンを文脈
推論エンジンとして採用している．

6.まとめ
文脈を意識したアクセス制御ポリシーの強制系の設計とそれを用いたセンサ情報の制御例に関して報

告した．このアクセス制御モデルではオブジェクト指向ペトリネットを文脈表現として採用している．
全体的なアーキテクチャはXACMLの構成を参考にしており，セキュリティポリシーの記述には Scala

による内部DSLを利用している．但し，事例の実装に関しては暫定的なものであり，今後，より現実環
境に近い実装を行い，加えて他の想定事例への適用も進めていく予定である．
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